Przygotowanie stacji
roboczej do pracy

Dlfinn.pl . 0= & m X

Przed rozpoczeciem pracy nalezy na wszystkich stacjach roboczych zainstalowac przegladarke
internetowg, przegladarke PDF oraz wirtualng maszyne JAVY.

1. Przegladarka internetowa

Zalecane jest stosowanie FireFox w wersji min. 102. Program dziata réwniez stabilnie na innych,
najnowszych wersjach przegladarek: Google Chrome, Microsoft Edge.

Nie wspieramy przegladarki Internet Explorer. Microsoft Edge jest zalecang przegladarkg przez
firme Microsoft. Swiadczenie pomocy technicznej dla programu Internet Explorer 11 zakonczyto sie
15 czerwca 2022 .

1.1. Konfiguracja przeglgdarki

a) Mozilla FireFox

W przypadku korzystania z przegladarki Mozilla Firefox proponujemy, aby przed pierwszym
uruchomieniem programu wykonac¢ nastepujgce czynnosci:

1. W przypadku integracji systemu obiegu dokumentéw FINN8 SQL z ustugg Active Directory
(AD):
e uruchomi¢ przegladarke internetowa Mozilla Firefox,
e wpisac¢ do paska adresu tekst: about:config,
e nastepnie kontynuowac zaawansowang konfiguracje poprzez wcisniecie przycisku:
Zachowam ostroznos¢, obiecuje! Zostanie wyswietlona lista dostepnych
parametrow,


http://www.firefox.pl/

e wyszuka¢ zmienng network.automatic-ntim-auth.trusted-uris i nadac jej
wartos¢ w postaci adresu URL systemu obiegu dokumentéw dziatajgcego w sieci
Intranet (np. wpisa¢ wartos¢: sod-finnpl.finn.pl). Po rekonfiguracji logowanie bedzie
nastepowato automatycznie bez koniecznosci wpisywania loginu i hasta. Wéwczas
cata polityka bezpieczehstwa haset jest realizowana przez wewnetrzne polityki
ustalone przy AD. UWAGA: nalezy wytgczy¢ parametry systemowe odpowiedzialne
za polityke haset w systemie FINN 8SQL.

2. W celu wiaczenia sprawdzania pisowni, nalezy:

e uruchomic¢ przegladarke internetowa Mozilla Firefox,

e wpisa¢ do paska adresu tekst: about:config,

e nastepnie kontynuowac zaawansowang konfiguracje poprzez wcisniecie przycisku: **
Zachowam ostroznos¢, obiecuje! **Zostanie wyswietlona lista dostepnych
parametréw,

e wyszukac¢ parametr layout.spellcheckDefault poprzez wpisanie do pola Szukaj
jego nazwy,

e klikng¢ dwukrotnie nazwe tego parametru lewym przyciskiem myszy wéwczas
zostanie wyswietlone okno modyfikacji parametru. Innym rozwigzaniem jest
wybranie ikony edytuj.

e w oknie modyfikacji zmieni¢ wartos¢ parametru na: 2 i wcisna¢ ikone zapisu zmian.
Na liscie parametréw bedzie widoczna nowa wartos$¢ parametru.

) about:config - Mozilla Firefox
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Po ponownym uruchomieniu przeglgdarki, pisownia tekstu bedzie sprawdzana w kazdym polu
tekstowym aplikacji FINN 8 SQL (np. Temat, Indeks, pola definiowane, itp.).

Aplikacja FINN 8SQL posiada wbudowane mechanizm informowania uzytkownikdéw o nowych
pismach/dokumentach, ktére beda raportowac zalegtosci z elektronicznego biurka pracownika.
Raporty takie moga by¢ wyswietlane bezposrednio w systemie Windows, nawet w przypadku gdy
aplikacja jest zminimalizowana/pracuje w tle. W tym celu nalezy zezwoli¢ przegladarce na

wysytanie powiadomien zgodnie z instrukcjg opisang pod linkiem: https://support.mozilla.org/en-

US/kb/push-notifications-firefox lub wykonac¢ konfiguracje zgodnie z ponizszymi elementami:

1. Nalezy klikng¢ w ikone "ktédki" znajdujgcej sie w pasku adresu gdzie wprowadzony jest
adres aplikacji FINN 85QL oraz wybra¢ "Zabezpieczone potgczenia"


https://support.mozilla.org/en-US/kb/push-notifications-firefox
https://support.mozilla.org/en-US/kb/push-notifications-firefox
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W nowo otwartym oknie

nalezy wybrac zaktadke "Uprawnienia". Na liscie wyswietlonych uprawnien nalezy
wyszukac sekcje zwigzang z wyswietlaniem powiadomienh oraz zezwoli¢ przegladarce na

przesytanie takich danych.
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Przechowywanie danych na komputerze
1) Uzywaj dormyslnych Pytaj Zezwala) Elokuj

Przelaczanie aktywnej karty na wlasna

Uzywaj dormyslnych Pytaj Lezwalaj
Udostepnianie ekranu
Uzywaj domyslnych Pytaj Blokuj
Ustawianie ciasteczek
Uzywaj domyslnych Lezwalaj Lezwalaj na czas sesji Blokuj

Uzyskiwanie informadji o polozeniu

Uzywaj domyslnych Pytaj Zezwalaj Blokuj
Uizywanie kamery
Uzywaj domyslnych Pytaj fezwala) Blokuj

Uizywanie mikrofonu

Uzywaj dormyslinych Pytaj fezwala) Blokuj

Wyswietlanie powiadomien

[] Uzywaj domyélnych () Blokuj

Zastepowanie skrotow klawiaturowych
Uzywaj domyslnych Zezwala) Blokuj

b) Microsoft Edge

Aplikacja FINN 8SQL posiada wbudowane mechanizm informowania uzytkownikdéw o nowych
pismach/dokumentach, ktére beda raportowac zalegtosci z elektronicznego biurka pracownika.
Raporty takie mogg by¢ wyswietlane bezposrednio w systemie Windows, nawet w przypadku gdy
aplikacja jest zminimalizowana/pracuje w tle. W tym celu nalezy zezwoli¢ przeglgdarce na

wysytanie powiadomien zgodnie z instrukcjg opisang pod linkiem: https://support.mozilla.org/en-
US/kb/push-notifications-firefox lub wykonac¢ konfiguracje zgodnie z ponizszymi elementami:

1. Nalezy klikng¢ w ikone "ktédki" znajdujacej sie w pasku adresu gdzie wprowadzony jest

z

adres aplikacji FINN 8SQL oraz wybrac "Uprawnienia dla tej witryny":
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2. W nowo otwartym oknie, na liscie wyswietlonych uprawnieh nalezy wyszukac sekcje
zwigzang z wyswietlaniem powiadomien oraz zezwoli¢ przeglgdarce na przesytanie takich

danych.
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c) Google Chrome

Aplikacja FINN 8SQL posiada wbudowane mechanizm informowania uzytkownikéw o nowych
pismach/dokumentach, ktére beda raportowac zalegtosci z elektronicznego biurka pracownika.
Raporty takie mogg by¢ wyswietlane bezposrednio w systemie Windows, nawet w przypadku gdy
aplikacja jest zminimalizowana/pracuje w tle. W tym celu nalezy zezwoli¢ przegladarce na

wysytanie powiadomien zgodnie z instrukcjg opisang pod linkiem: https://support.mozilla.org/en-

US/kb/push-notifications-firefox lub wykonac¢ konfiguracje zgodnie z ponizszymi elementami:

1. Nalezy klikng¢ w ikone "ktédki" znajdujgcej sie w pasku adresu gdzie wprowadzony jest

7

adres aplikacji FINN 8SQL oraz wybrac "Ustawienia witryn":


https://support.mozilla.org/en-US/kb/push-notifications-firefox
https://support.mozilla.org/en-US/kb/push-notifications-firefox
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2. W nowo otwartym oknie, na liscie wysSwietlonych uprawnieh nalezy wyszuka¢ sekcje
zwigzang z wyswietlaniem powiadomien oraz zezwoli¢ przeglgdarce na przesytanie takich
danych.
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1.2 Import certyfikatu SSL

Przed przystapieniem do pracy z oprogramowaniem FINN 8 SQL nalezy zaimportowac certyfikat

SSL dostepny na stronie LTC Root CA: http://www.finn.pl/ltc-root-ca
Certyfikat ten powinien zosta¢ zaimportowany na kazdej stacji roboczej zaréwno w przegladarce

internetowej jak réwniez w aplikacji JAVA lub OpenWebStart (wykorzystywanej np. do skanowania,
podpisywania dokumentéw czy tez edycji plikéw on-line).

2. Przeglgdarka PDF


http://www.finn.pl/ltc-root-ca/

Zalecane jest stosowanie Acrobat Reader w najnowszej wersji oprogramowania. Zewnetrzna
przegladarka plikéw PDF potrzebna jest do wyswietlania i wykonania wydrukéw systemowych (np.
wydruki kopert/zwrotek/ksigzki nadawczej).

Dodatkowo zalecamy uruchomienie modutu funkcjonalnego tzw. "szybki podglad zatgcznikéw"
(lupka). Modut ten umozliwia wizualizacje powszechnie przechowywanych w systemie FINN 8SQL
plikéw bez koniecznosci uruchamiania/instalowania aplikacji skojarzonych z danym formatem
plikdbw. Przy pomocy tego modutu dokonamy wizualizacji/wydrukéw danych z popularnych
formatéw plikéw, m.in,: PDF, DOCX, DOC, XML, JPG, ODT, itp., ktére przechowywane sg w pismach
przychodzgcych i dokumentach.

3. JAVA

Nalezy rozpoczg¢ od pobrania i zainstalowania srodowiska, za pomoca ktérego uruchamiane beda
na danym komputerze pliki wykonywalne o rozszerzeniu *.jnlp. Wersja SOD 8.1.14.s.25 zawiera
istotne poprawki skanowania/podpisywania i tzw. edycji synchronicznej i wprowadza nowa
procedure instalowania JAVY do webstartéw.

Dotychczas proponowane rozwigzanie (reczne instalowanie JAVY z ojdkbuild lub JAVY Oracle)
zostato zastgpione przez OpenWebStart

Mozna z OpenWebStart korzysta¢ oczywiscie bezptatnie jako z rozwigzania open source.

Aplikacje pobieramy z: https://openwebstart.com/download/

OpenWebStart jest dostepny dla macQOS, Windows i Linux. Zalecane minimalne wymagania
systemowe samego OpenWebStart to:

e Dwurdzeniowy procesor 2 GHz
e 1 GB RAM (pamie¢ systemowa)
e 200 MB miejsca na dysku twardym (na instalacje rdzenia OpenWebStart)

W przypadku systemu operacyjnego Windows 64-bity pobieramy: OpenWebStart_windows-
x64 1 5 2.exe

Po uruchomieniu pliku z instalacjg programu:

e wWybieramy wersje jezykowa,

e potwierdzamy warunki licencji,

e wybieramy instalacje tylko dla obecnego usera,
e wybieramy powigzanie z plikami JNLP

Przed pierwszym uruchomieniem aplikacji do skanowania/podpisywania/edycji synchronicznej
nalezy uruchomi¢ "OpenWebStart Settings"


https://get.adobe.com/pl/reader/
https://openwebstart.com/download/
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Nastepnie nalezy wykonac nastepujgce czynnosci:

e na zaktadce JVM Manager usung¢ wszystkie JVM (o ile istniejg i zostaty pobrane na dang
stacje roboczg),



g OpenWebStart 1.6.0 — O 4

OpenWebStart

Logging
Proxy Settings

Remote Debugging
Integracja z pulpitem
Bezpieczenstwo
Server Whitelist
Updates

Refresh Add local... Find local Settings...

0K Zastosuj Anuluj

e klikng¢ "Setings..." i zmieni¢ adres na
https://www.finn.pl/pobierz/jvms32.json - dla systemdéw 32-bitowych (i sterownikéw od
karty i skanera w wersji 32-bity)
https://www.finn.pl/pobierz/jvms.json - dla systemdw 64-bitowych (i sterownikéw od karty i

skanera w wersji 64-bity),
e zatwierdzi¢ zmiany poprzez "Zastosuj" oraz "OK",

Po pierwszym uruchomieniu JAVY (np. wywotanie aplikacji do podpisu: FINN Podpis cyfrowy) nalezy
wskazac¢ w przegladarce za pomocg jakiej aplikacji ma by¢ otwierany plik JNLP. W tym celu nalezy:

e uruchomic przegladarke Mozilla Firefox,
e wskaza¢ menu "Narzedzia -> Ustawienia"
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e W wyszukiwarce, zamiast tekstu "Typ pliku lub nazwa aplikacji" wpisa¢ rozszerzenie "JNLP"
oraz wskazad aby rozszerzenie to byto domysinie otwierane przez OpenWebStart
Launcher.
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