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Skrocona instrukcja uzytkownika

Historia zmian dokumentu:

Wersja Opis zmian Autor informacji Data

1.2 Utworzenie struktury Adam Kmiecik 2017.03.30
dokumentu

13 Uszczegotowienie Adam Kmiecik 2017.03.30
tresci dokumentu

1.4 Uzupetnienie Adam Kmiecik 2017.04.04
dokumentu

15 Uzupetnienie Adam Kmiecik 2017.04.05
domyslnych ustawien
Mozilla Firefox
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1. Cel dokumentu
Celem dokumentu jest opracowanie instrukcji obstugi dla uzytkownika systemu FINN 8SQL
w zakresie uruchomienia nowych mechanizméw obstugi podpisu elektronicznego,
skanowania i edycji synchroniczne;.

2. Instrukcja obstugi konfiguracji przegladarki internetowej Mozilla
Firefox

W celu uruchomienia nowych mechanizméw nalezy:
1. Uruchomic przegladarke Mozilla Firefox na komputerze poprzez ikone wskazana

ponize;j:

2. W uruchomionym oknie przegladarki nalezy uruchomi¢ kombinacje klawiszy:
CTRL+SHIFT+DEL.
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3. W wyswietlonym oknie konfiguracji nalezy wskazaé zaznaczone opcje wg ponizszego

zrzutu ekranu:

dg

Whyczysc cata historie >

ries dl:l wcz}-szczeni -

Wszystkie zaznaczone elementy zostana

I WY CZYSECIONE,
4 kY
o .

Tej czynnosci nie mozna cofnak,

A | Szezegoly

] Historia przegladanych stron i pobranych plikéw

Ciasteczka
Pamigt podreczna

Altywnie zalogowania
Dane witryn trybu offline

Wyyczysd teraz

4. Po uruchomieniu przycisku Wyczy$¢ teraz nalezy zamkngé przegladarke internetowa
Mozilla Firefox i uruchomic jg ponownie.

3. Uruchomienie apletéw w aplikacji FINN 85QL

=

Nalezy zalogowac sie do systemu FINN 85QL za pomocg przegladarki Mozilla Firefox.

2. Uruchomic¢ funkcje do podpisu, skanowania lub edycji synchronicznej w zaleznosci od

potrzeb.

3. Po uruchomieniu odpowiedniego przycisku w systemie FINN 8SQL przeglagdarka
internetowa powinna wyswietli¢ okno aplikacji za pomocg, ktérej nalezy zainstalowac

program:
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Otwieranie nscan.jnlp )4

Rozpoczeto pobieranie pliku:

[E]

| £: nscanjnlp

Typ pliku: JMLP File (903 B)
Adres: https://sod-test.finn.pl

[] Zapamietaj te decyzje dla wszystkich plikéw tego typu

OK Anulyj

4. Po instalacji programu (do skanowania, podpisywania lub edycji synchronicznej)
aplikacja zostanie uruchomiona na danym komputerze co mozna zweryfikowaé z tzw.
zasobniku systemu WINDOWS (tray):

e - 1227
@ x O @ & 2017-03-30 EI

4. Konfiguracja systemowego zasobnika certyfikatow

1. W celu konfiguracji podpisu elektronicznego zainstalowanego w systemie WINDOWS
w tzw. systemowym zasobniku certyfikatéw nalezy uruchomic¢ polecenie: Opcje
internetowe, dostepne w Panelu sterowania. W zaleznosci od wersji systemu
WINDOWS opcje te mozna uruchomié na wiele sposobdw. Ponizszy ekran przedstawia
proces uruchomienia opcji w systemie Windows 10. W innych wersjach systemu
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Windows nalezy najpierw uruchomic¢ panel sterowania dostepny w menu ,Start”
a nastepnie wyszukaé polecenia ,Opcje internetowe”

0

Najlepszy wynik

0% Filtry

Opcje internetowe 3

Panel sterowania

2. Po uruchomieniu Opcji internetowych system powinien wyswietli¢ ponizsze okno.
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] &% Wiaéciwoici: Internet ? >
Polaczenia Programy Zaawansowane
Ogdlne Zabezpieczenia Prywatnose Zawartosé
Strona ghdwna
Aby utworzye karty stron gléwnych, wpisz kazdy adres w
Q osobrym wierszu,
A /Ygo.microsoft.com/fwlink/p,/7Linkld=619797 &p
1
U2y biezgcej Uzyj domysinej Izyj nowej karty
Uruchamianie
() Uruchom z kartami z ostatniej sesji
| (®) Uruchom ze strona ghéwna
karty
Zmier sposdb wyswietiania stron sied Web na Karty
kartach.
Historia przegladania
Usun pliki tymczasowe, historie, pliki cookie, zapisane hasta i
informacie formularzy sied Web,
[ ]Usur historie przegladania przy zakoriczeniu
Usun... Istawienia
Wyalad
Kolory Jezyki Czoionki Dostepnosc
Anuluj Fastosuj

3. W celu konfiguracji systemowego zasobnika certyfikatéow nalezy uruchomi¢ zaktadke

»Zawartos¢” a nastepnie przycisk ,,Certy_fﬂ(aty”:

|
= & Wiasciwosici: Internet ? 4 ﬂ'f"""'
Styl
] Pofgczenia Programy ittt o
gk Ogdlne Zabezpieczenia Prywatnosc
! Certyfikaty

Uzywanie certyfikatow do

potaczen szyfrowanych i

ﬁ identyfikadji.
Wyczyst stan S50 Wydawcy
Autouzupehianie
™| [ g Autunperixie Ustanieria
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4. W uruchomionym oknie konfiguracyjnym certyfikatow nalezy wybra¢ zaktadke
podpisy elektroniczne kwalifikowane
i niekwalifikowane s3 instalowane na zaktadce ,Osobisty”.

,Osobisty”.

Przy standardowej

instalacji

| ™ Wiatciwoich Internet 2 gowek 2 Maglowel
E
& Certyfikaty X
Zamierzony cel: <Wszyscy = w

|

e osoby  Posrednie urzedy certyfikadi

Zaufane ghowne urzedy certyfikaci| * | *

Wystawiony dla Wystawiony przez Data wyagasnieda Przyiazna nazwa

54 Adam Kmiedk Finn.pl Root Certificate 2010-06-03

_aJAdam Kmiecik LTC Root CA 2019-05-23

£ >
Impartug. .. Eksportu... Lisun Zaawansowane

Famierzone cele certyfikatu

<Wszyscy =
5. Z systemu nalezy usung¢ certyfikaty, ktérych waznos¢ zostata utracona. Informacje
o dacie waznosci mozemy sprawdzi¢ w kolumnie ,Data wygasniecia”. W celu
skasowania niewaznego certyfikatu nalezy zaznaczy¢ dany certyfikat na liscie oraz
wykorzystac przycisk ,,Usun” dostepny ponizej listy pozycji certyfikatow.
6. Opcje usuniecia niewaznych certyfikatdow nalezy wykona¢ kazdorazowo po

przedtuzeniu waznosci certyfikatu, zmiany witasciciela komputera lub zmiany dostawcy

podpisu elektronicznego.

5. Ustawienie zalecanych ustawien Mozilla Firefox
Za pomocg gérnego menu w przegladarce internetowej: Narzedzia->Opcje, mozna uruchomié
konfiguracje przegladarki internetowej. W niektérych domysinych ustawieniach przegladarki
Mozilla Firefox gérne menu przegladarki moze by¢ ukryte. W celu wySwietlenia menu nalezy
najpierw uruchomic¢ przycisk ALT (przycisk ,alt” na klawiaturze z lewej strony przycisku

spracja).
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Yik Edycja Widok Historia Zakiidki ia Porfloc
plikdw Ctri+J
OPSAD _ _
i ; Dodatki Ctrl+Shift+ A
(- ) )& https://sod-finnplfinnp Zaloguj sie do Firefox Sync... 1508
= o = Integrated Authentication Sites -
AMoje = g9 Yl | Rejestr L.049PH ]
: "‘ L € ScreenGrab! ¥
biurko e - :
Opcje Walidatora HTML Drukuj & DGSlOSL.Ij {:i
I}soba:| Adam Kmiecik v|| — Dla twdredw witryn ¥
—— W FoxyProxy Standard
Iylko moje dokumenty: H O P T T P v
R
= ;&1 Kancelaria, sek =3 o
% RE]EEtrEIDJEI SLQ QuickPasswords
&% F.049P - FII ’ E i I
§S Lo4oP-LT . :
1. Zakfadka Ogélne:
Splawdzanie, czy Firefox jest domysing przegladarka
Fwefox nie jest obecnie domyéina przegladarka Ustaw jako domysinag
Po uruchomieniu programu Firefox:| wyswietl strone startowa =
Strona startowa: | https://sod-urzad.finn.pl|
Uzyj biezacych stron Uzyj zaktadki... Przywréc domysing

@ Pobierane pliki zapisuj do:

Pobieranie

I Pulpit

Pytaj, gdzie zapisac kazdy plik

Przegladaj...

Karty
v

SIS [&] &

Przelaczanie kart za pomoca Ctrl+Tab w kolejnosci ostatnich wyswietlen
Otwieranie nowych kart zamiast nowych okien

Ostrzeganie przed zamknieciem wielu kart

Przechodzenie do nowych kart otwieranych poprzez odnosniki

Podglad kart na pasku zadari Windows

2. Zaawansowane->0godlne
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Zaawansowane

Ogdlne Udostepniane dane Sie¢ Aktualizacja Certyfikaty

Dostepnosé

v | Wyswietlanie klawiatury ekranowej, gdy zachodzi taka potrzeba
v | Zawsze uzywaj klawiszy kursora do nawigacji po stronach

v | Rozpoczynaj wyszukiwanie podczas wpisywania tekstu

Ostrzegaj, jesli witryny prébujg przekierowac lub odswiezy¢ strone

,___5_‘ Zaawansowane Przegladanie
v | Uzywaj automatycznego przewijania
v | Uzywaj plynnego przewijania
Korzystaj ze sprzetowego przyspieszania, jesli jest dostepne

v | Sprawdzaj pisownie podczas wprowadzania tekstu

3. Zaawansowane->Udostepnianie danych

Zaawansowane

Ogolne Udostepniane dane Sie¢ Aktualizagja Certyfikaty

Raport o zdrowiu programu Firefox
Raport o zdrowiu Firefoksa utatwia zrozumienie wydajnosci przegladarki | udostepnia dane
0 jej stanie organizagji Mozilla.

Udostepnianie dodatkowych danych (np. Telemetrii)

Udostepnianie organizacji Mozilla danych o wydajnosci, wykorzystaniu, modyfikacjach
przegladarki oraz o sprzecie, na ktorym dziata, utatwia ulepszanie programu Firefox.

& Zaawansowane

Przesylanie zgromadzonych zgloszer awarii programu Firefox
Zgloszenia awarii pomagaja organizacji Mozilla poprawiac stabilnos¢, bezpieczerstwo
| naprawiac problemy z przegladarka.

4. Zaawansowane->Certyfikaty

(-
-

()
\/

Wiecej informacgji

Wiecej informacgji

Wiecej informacgji
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Ogéline Zaawanhsowane

Wyszukiwanie

Ogolne Udostepniane dane Sie¢ Aktualizacja Certyfikaty

Tresc

Aplikacje Zadania certyfikatéw
Kiedy serwer zada osobistego certyfikatu uzytkownika:

Prywatnosc

@ wybierz certyfikat automatycznie
Bezpieczenstwo pytaj za kazdym razem
Synchronizacja

Odpytywanie serwerow OCSP w celu potwierdzenia wiarygodnosci certyfikatow
Zaawansowane

Wyswietl certyfikaty Urzadzenia zabezpieczajace

Dodatkowo zalecamy aby ustawié sprawdzanie pisowni w przegladarce internetowej. W
tym celu nalezy wykonac nastepujgce czynnosci:

1. Nalezy uruchomié przegladarke internetowa

2. W pasku adresu nalezy wpisac tekst: about:config

Plik Edycja Widok Historia Zakladki MNarzedzia Pomog

about:config X Bk
| € ) DFircfofl aboutconfig e | # | Q Szukaj wiBa & @

Grozba utraty gwarangji!

Modyfikacja tych ustawien moze spowodowac problemy, takie jak utrata stabilnosci i wydajnosci programu oraz
zagrozZenie bezpieczenstwa. Kontynuuj tylko wtedy, gdy masz pewnosc tego, co rabisz.

Wyswietl to ostrzezenie nastepnym razem

Akceptuje ryzyko!

3. Nalliscie parametréw nalezy wyszukaé parametru (layout.spellcheckDefault)
wskazanego na ponizszym ekranie:
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| € ) ©Firefox about:config c| @ Qsn
&Ukaj
MNazwa Status - Typ Wartosé

ayout.spellcheckDefault liczba catkowita

services.sync.prefs.sync.spellchecker.dictionary domyslny wartosc logiczna true

Nalezy klikngé nazwe tego parametru prawym przyciskiem myszy i wybraé
z wyswietlonego menu funkcje ,,Modyfikuj”. Zostanie wyswietlone okno modyfikacji
parametru.

W oknie modyfikacji zmieni¢ warto$¢ parametru na: 2 i wcisng¢ przycisk OK.

Wprowadz wartos ustawienia typu | liczba catkowita” >

g_. layout.spellcheckDefault
v

E

OK Anulyj

6. Nastepnie nalezy ponownie uruchomié przegladarke internetows.
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